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$
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µ
acbYfY­wq!fMptp
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A
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i
y|pf>y²r­bYfu
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Q0i(x) ⇒ Q1i(pair(A, aenc(aenc(K, inv(pub(A))), pub(B))))
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®bYyxzfr­bYf prSr­f¢w¯
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A
w¯rn@Ef^@!ÑY®y²r­b
i = 0, 1
E
Qi0(x) ⇒ Qi1(enc(S, adec(adec(snd(x), inv(pub(B))), pub(fst(x)))))
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r­bYf¢xzwJY¤4 f>­ptyzwJw¯r­bYypc$EfuMµ
Àf^YwS® Y´ptwe4f^!x|}ptf>pw¯ÁrnoEf¸t »ojr­w
A
y¹wqf>rtwºe4wqqfuxTr­bYf!wJ@rt­wxTw¯¹rsr­JÄf>jwS Jfur­bYf
uwe4e}Yy>Srtyw¾bYfux
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µgoyuf rtbypbYYfuxy|pY}vYxzy|Ñ<®f,Jptpt}Ye4f r­bSr8rtbYf4Srtr­ÄJfuVy|pvYxf r­w­f>Jºº®­yzrtf
@n¾e4f>p­pt¤fﬂw´y²rMµ¿Vf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uwxxzfM"rtfM*µ\¿Vf>!fJÑq¯ÅwfMb2Y}YvYxyj¯Å}"r­yzwJ³ptnoevEwx:Ñq¯Åwypsr­!f
pair
ÑY®fbZ f8rtbf¯ÅwxxzwS®yY¤1!x|}ptf>p/E
Q00(x1), Q00(x2) ⇒ Q00(pair(x1, x2)) Q00(x1), Q01(x2) ⇒ Q01(pair(x1, x2))
Q00(x1), Q10(x2) ⇒ Q10(pair(x1, x2)) Q00(x1), Q11(x2) ⇒ Q11(pair(x1, x2))
Q01(x1), Q00(x2) ⇒ Q01(pair(x1, x2)) Q01(x1), Q10(x2), x = pair(x1, x2) ⇒ Q11(x)
Q10(x1), Q00(x2) ⇒ Q10(pair(x1, x2)) Q10(x1), Q01(x2), x = pair(x1, x2) ⇒ Q11(x)
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L(A, Q00)
Ñ\xyzÄJfCE
⇒ Q00(A)
µjyxxznJÑ
A
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ux}psfMp
w¯rnoEf^ 
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acbYf^v$wS Jf4 fuptyzwJ¾w¯Ár­bYf
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S
µT8ptpt}Ye4frtbrcrtbYf rsr­JÄf>yYyzrty|xxznÄ@wS®Vp
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pub(A)
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pub(B)
µPacbyppty²r­}Sr­yzwJºu
vEf¢e4woYfuxf>³pcvEwS fjvon2ﬂ­fu¤}xpt}Yvptf!rVw¯
L(A, Q00)
yzﬃw}Yc¯Åe4f>®ÁwJtÄ<µacbYf¢SrsrÄJfucypvYxf8r­w^!wJpr­t}$"r
ptfu¾r­bYf^e4f>p­pt¤f
m0 = pair(A, aenc(A, pub(B)))
wJ¾r­bYf^bYYfux
q
ÑvEf>u}ptf,r­bYy|prtf>te yp¢e1Jqf1w¯rtf>te1p¢w¯yzr­p
yYyzrty|x<ÄoYwS®xzfMq¤fV1Y}vYxzy|¯Å}"r­yzwJ2ptn@e,v$wJxp
pair

aenc
µÇqfufM*Ño®ÁfbZ f
m0 ∈ L(A, Q00)
µÀ bYf>^r­bYf8¤fu@r
B
tfMYp
m
ÑbYf8tf>YxyzfMpVÅybYYfux
q
T®yzrtb
enc(S, adec(adec(snd(m), inv(pub(B))), pub(fst(m))))
µ\ptyY¤¢rtbf8vEwS f
­fu®­y²r­f³t}Yxf>p,¯ÅwJﬂtwf>"r­yzwJHÑ\r­bYy|pﬂrtfu­e y|p4tfMq}uf>¹r­w
enc(S, adec(adec(aenc(A, pub(B)), inv(pub(B))), pub(A)))
®y²r­b¹wYf4w¯cr­bYf^vEwS f4­fu®­y²r­fﬂ­}Yxf>pj¯ÅwJptnoeﬂe4furt­y4qfM!­n@Yrtyw¹Yxzyf>¾rtw³r­bYf1}YYfu­xzyYf1­f>qfu½<Ñ+rtbYy|pr­fu­e
y|pV¯Å}sr­bYfu8tfMq}!fM³rtw
m1 = enc(S, adec(A, pub(A)))
µñr8e4fMpVrtbr
m1 ∈ L(A, Q01)
µacbf,Srtr­JÄfuypVrtbYf>¾vxzf
r­w4uwpsrt­}!rr­bYf "ÄJfun 
adec(A, pub(A))
Ñ$®bYybﬃvEfuxwY¤@pPr­w
L(A, Q00)
ÑYﬃu2­f>uwS fu
S
vonYf>!­noqrtyw+µÇ$qfufM*Ñ
r­bYÄqpVrtw1r­bYf!x|}$psf
Q01(x1), Q00(x2) ⇒ Q01(dec(x1, x2))
Ñ<®Áf¢b$Z f
S ∈ L(A, Q01)
µñr8eﬂfMprtbrrtbfpsfM!­f!r
S
y|p­fu fMxf>w³bYfux
q
µ
acbYf³Y­wr­wq!wxcu±vEf³SrbYf>¼yzKwqf>,r­wZ Jwy|°pt}bK±rsr­JÄ<Ñ\von°tfM{@}Yyz­yY¤·r­bYfº¤f>@r
B
rtw´e1ÄJfﬃptwe4f
Y­fuxyeﬂytn^ Jfu­y²ÔEuSr­yzwJpw2rtbYf¢e4fMptp­¤Jf8­f>ufuy f>v$fu¯Åw­f psf>qyY¤4bYy|ppt®Áf>/E
agent ′B ≡ 0.q(x). if snd(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))) = xB ,
fst(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))) = fst(x)
then q
〈
enc(S, adec(adec(snd(x), inv(pub(B))), pub(fst(x))))
〉
.1
acbYy|p¯Åf>rt}Y­f u2vEf¢e4wqqfuxf>2yzºa
+
v@n^rtbYf¯ÅwJxzxwS®yz¤ﬂux}psfw¯rnoEf4q)E
Qi0(x), xB = snd(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))),
fst(x) = fst(fst(adec(adec(snd(x), inv(pub(B))), pub(fst(x))))) ⇒ Qi1(m[x])
®bYf>tf
m[x] = enc(S, adec(adec(snd(x), inv(pub(B))), pub(fst(x))))
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acbYf Yy e<fu­fu@ruJpsfMpw¯tfMpswJxz}qr­yzwJ2psrtf>pcv$fur®Áf>fuº!x|}$psfMpÁw¯rnoEf^ "Ñ+ "tc´ c­f8xypsrtfMﬃv$f>xzwS®]E
R(   ,

)
E\Yw1­f>ptwx}qrtywﬃpr­fu³y|p$w@ptptyvYxzf¢y@rtw11!x|}$psfw¯rno$f^­vEf>>}ptf¢w¯rtbYf¢e1½oye1xy²rn2!w$qy²r­yzwJ Ycyz
LP
µ
Çqf>f>*ÑYw·xy²r­fux\y|p ptfuxf>!rtf>´von
sel1
y°on¾ux}ptf1w¯crtbYf^¯Åw­e
Q1(x1), . . . , Qn(xn) ⇒ Q
(
f(x1, . . . , xn)
)
HÑ¯ÅwJxzx
i ≤ n
Ño®fbZ Jf
Q
(
f(x1, . . . , xn)
)
lpo Qi(xi)
µ\¿Vf>!fJÑJ¯ÅwJÁxzx<ps}vpr­y²r­}qrtyw
σ
Ñ
Qi(xiσ)
>YwrÁvEf
e1S½qyze1xHe4wY¤
Q1(x1σ)
Ñµuµ>µuÑ
Qn(xnσ)
Ñ
Q
(
f(x1, . . . , xn)σ
)
µ
R(

,
 "
)
tfurt}Y­pux}psfw¯qrnoEfj "H®bYf>wJYfÁwqÆÇpsxzyzrsr­yzY¤8Yfu¤@Sr­yz JfPxy²r­fux
P1(s1)
y rtbftf>eﬂy|ptf8  typptfuxf>"r­f>
von
sel1
Ñ 3;<;P®bYfu
s1 = f(s
′
1, . . . , s
′
n)
Ywr­fr­bSryr­bYypc>ptfr­bYf8tf>eﬂy|ptfjqwofMpÁwrV!wJJryptYxzyzrsr­yz¤ﬂxyzrtfux|p
vonqf!Ô$Yy²r­yzwJ³w¯
sel1
6E
Q1(x1), . . . , Qn(xn) ⇒ P1
(
f(x1, . . . , xn)
)
P1(s1), . . . , Pm(sm) ⇒ [ q ]
R
Q1(s
′
1), . . . , Qn(s
′
n), P2(s2), . . . , Pm(sm) ⇒ [ q ]
R(

,
 "
)
tfurt}Y­p,ux}ptfw¯+rn@Ef4 P®bfuw,Yf>¤Jrty fVxy²r­fux<y|pptfuxf>!rtfM^von
sel1
yzrtbYfjY­fue4y|psf4  t"µ\wrtf8rtb$Sr
yz·rtbYy|p>ptfÑYr­bYy|pY­fue4y|psf,!w@rypwxzn³wf  S­yvYxzfJÑYwr­bYfu­®y|psf yzr8®w}x³vEf,ptYxy²rMµVacbYf r­}YYxf
x1, . . . , xn
y|p
qfuwrtfM
x
v$f>xzwS®]E
Q1(x1), . . . , Qn(xn) ⇒ P1
(
f(x1, . . . , xn)
)
P1(y), . . . , Pk(y) ⇒ [ q ]
R
Q1(x1), . . . , Qn(xn), P2(f(x)), . . . , Pk(f(x)) ⇒ [ q ]
R(
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,
 
)
­f!r­}Y­pV^ux}psfw¯rno$f ­V®bYfuºwJYf YwJqÆÇpsYxyzrsrtyY¤^fu¤Jrty f¢xy²r­fuxSrxf>Jpry|pptfuxf>!rtfM³v@n
sel1
yzºr­bYf
Y­fue4yptf1 ­ 1rtbYfr­}YYxf
y1, . . . , yn
ypYfuYwrtf>
y
E
Q1(x1), . . . , Qn(xn) ⇒ P ′1
(
f(x1, . . . , xn)
)
P1(yi1), . . . , Pk(yik ), P
′
1(f(y)), . . . , P
′
m(f(y)) ⇒ [ q ]
R
P1(yi1), . . . , Pk(yik ), Q1(y1), . . . , Qn(yn), P
′
2(f(y)), . . . , P
′
m(f(y)) ⇒ [ q ]
R(

,
 
)
tfurt}Y­p¾!x|}ptfw¯rno$f  ®bYf>°Yw¾Yfu¤@Srty fxzyzrtf>­xÁy|p,ptfuxf>!rtfM°von
sel1
y°r­bYftf>eﬂy|ptf¾ ­"µ´acbYy|p
uJpsfjyzﬃfue,v$fMYqfM
R(

,
  
)
®bYfu2rtbYf¢ptf>uw2Y­fue4yptfjbpÁrno$f1 "­^Yw1ptfuxf>!rtf>2xy²r­fux|puÑo®bYy|b2b$pv$f>fu
rt­f>rtf>ﬃvEwS fJµ
R(


,
 "
)
tfurt}Y­pc1!x|}$psfjw¯rno$f^ "t!µ
⇒ q1 q1, . . . , qk, P1(s1), . . . , Pn(mm) ⇒ [ q ]
R
q2, . . . , qk, P1(s1), . . . , Pm(sm) ⇒ [ q ]
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M
µ¢À¾f1!wJptyqf>r­bYf
p­e4f­futfMpsf>JrSr­yzwJ¹w¯rtbfﬃuwqÔ¤J}YSrtyw$p w¯
M
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acbYf4­f>pt$fM"r­yz Jf,yYyzrty|xT¸ÔxTprSrtfMpjw¯
M
­f
q0

qf
µ,À¾f1!wJpsrt­}"rv$f>xzwS® 2wqÆÇqf!r­fu­e4yzYy|psrty|­f>q}$"rtyw
}qrtwJe4rtwJ
A
®bYy|b³®yzxxJuufuqrpcyz³rtbf xY¤}$¤f
L(A, Qf)
r­bYfrtf>te.tf>Y­f>ptfu@r­rtywpcw¯bx²r­yz¤^!we4Y}Yr­Sr­yzwJpcw¯
M
Ñpsr­sr­yz¤,®yzrtbﬃrtbf !wYÔ¤}YSr­yzwJ
q0(0, 0)
2fuqyY¤1®yzrtb
qf(i1, i2)
¯ÅwJVpswJeﬂf
i1

i2
µ
Àf,b$Z f y
A
r®ÁwﬃprSrtfMp
Q0
Ù¯ÅwJ
0
V
Q1
Ù¯ÅwJjpsrt­y|"rtxnºEwJpty²r­yz JfyJr­fu¤Jfup­!Ñ$®yzrtb¸rtbYf,rtptyzrtywp/E
⇒ Q0(0)
Ñ
Q0(x) ⇒ Q1(s(x))
Ñ
Q1(x) ⇒ Q1(s(x))
µÁÒfuxwS®¢Ñ
QN
y|p³vvYtf> oyrtyw2¯Åwfuyzrtbfu
Q0
wJ
Q1
µ
acbYfﬃr­­psyzrtyw
T1 = c1 → d1
w¯
M
ÑÁ®y²r­b
c1 = q(x, y)
Ñ
d1 = q
′(s(x), y)
Åyzr^!wJt­f>pt$wJYprtwrtbfºe4JbYyYf
ypsrt­}"r­yzwJ
q
E

F
 ﬀﬂﬃ !#" $'& (*+ q′
y|p ­fuY­f>ptfu@r­f>¾v@n¸rtbYf^rtfu­e
g(q(x, y), h(g(q′(s(x), y), u), u))
®bYf>tf
u
y|prtbYf,tfMprjw¯Trtbfﬂuwe4Y}qrSrtyw°ÅrtbYf,rtf>te	y|p8YyptYx|Znf>³y¾y¤}Y­f 7^¯ÅwptÄf w¯\tfMYvYyzxyzrnq!µVÀf,}ptf r­bYf
¯ÅwJxzxwS®yz¤4psr­rtfMpﬃ!x|}ptf>p¯ÅwJcrtbYf¢­f>uw¤JYy²r­yzwJw¯+rtbypcr­fu­e
T1
E
6 QN(x1), QN (x2) ⇒ Qc1(q(x1, x2))

Q1(x1), QN (x2) ⇒ Qd1(q
′(x1, x2))
®bfu­f,r­bYf^psr­Sr­f>p
Qc1 Qd1
tf
tfMpsEf>!rty f>xzn^Jptptwq!y|SrtfM^r­wﬂrtbYf¢xf!¯Ùrﬃty¤b@re4fuevEfupcw¯rtbYfr­­pty²r­yzwJHÑ
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T1 = T2 = T3 =
g
q
x y
h
g
q′
s
x
y
u
u
g
q
s
x
y
h
g
q′
x y
u
u
g
q
0 y
h
g
q′
0 y
u
u
y¤}Y­f7ﬃE\a+$psyzrtywpw¯r­bYf¡ZÆÇ!wJ}Y@rtfue1bYyYf
6 Qd1(x1), Q∀(x2) ⇒ Qgd1(g(x1, x2))
Ñ
6 Q∀
ypc  "}YYy f>­p­x  psr­rtfÑ
⇒ Q∀(0)
Ñ
Q∀(x) ⇒ Q∀(s(x))
Ñ
Q∀(x1), Q∀(x2) ⇒ Q∀(f(x1, x2))
¯Åwcf> fu­n4vYy­n
¯Å}Y!rtywºpsnoe,v$wJx
f
e4wJY¤
g, h, k
wV@n2prSrtf
q
w¯
M
µ
6 Qgd1(x1), Q∀(x2) ⇒ Qhd1(h(x1, x2))
Ñ
6
·rtbYy|px|psrux}psfﬂ®bYy|b¾Efu­e4y²rp8rtwº>!fuYr8r­bYfﬂrtfu­e
T1
yz´yz¤J}YtfK7ﬃyz@rtw³ﬃprSrtf4x|ptwﬃ>xxzfM
T1
 3;/;1yz
L(A, T1)
"Ñ2$f>s¯ÅwJte1pcf>{@}xzyzrn1r­f>psr­p/E
Qc1(x1), Qhd1(x2) ⇒ T1(g(x1, x2))Jx1|1 = x2|1111, x1|2 = x2|112, x2|2 = x2|12K
acbYfﬃr­­psyzrtyw
T2 = c2 → d2
w¯
M
ÑÁ®y²r­b
c2 = q(s(x), y)
Ñ
d2 = q
′(x, y)
y²r^!wJt­f>ptEwYprtwr­bYfºe1bYyYf
ypsrt­}"r­yzwJ
q
E
,.- ﬀ0ﬃ1 !#"2$ 6= 0 !)ﬀ $'&)(*+ q′
Áypc­futfMpsf>Jr­f>v@n4r­bYfrtf>te
g(q(s(x), y), h(g(q′(x, y), u), u))
`psf>f y¤}tf]7!µTÀ¾f¢}ptfrtbf¯ÅwxxzwS®yY¤4prSrtfMp³ux}psfMpÁ¯Åwcrtbf¢tfM!w¤JYyzrtyww¯r­bYy|pcrtf>te
T2
E
6 Q1(x1), QN (x2) ⇒ Qc2(q(x1, x2))
$
QN (x1), QN (x2) ⇒ Qd2(q
′(x1, x2))
Ñ
6 Qd2(x1), Q∀(x2) ⇒ Qgd2(g(x1, x2))
Ñ
Qgd2(x1), Q∀(x2) ⇒ Qhd2(h(x1, x2))
Ñ
6
rtbf¢xJprV!x|}$psf1Ù¯ÅwJrtbf¢tfM!w¤JYyzrtyww¯+r­bYfrtf>te
T2
Ñyz¤J}Ytf]7@®bYybﬃEfut¯Åw­e4pcfM{@}xy²rn^rtf>psr­p/E
Qc2(x1), Qhd2(x2) ⇒ T2(g(x1, x2))Jx1|11 = x2|111, x1|2 = x2|112, x2|2 = x2|12K
acbYfcr­­pty²r­yzwJ
T3 = c3 → d3
w¯
M
Ñ®y²r­b
c3 = q(0, y)
Ñ
d3 = q
′(0, y)
ÅyzrP!w­­f>pt$wJYprtwjrtbfe4JbYyYfcyzpsrt­}!rtyw
q
E
,.- ﬀ0ﬃ1 !#" $ = 0 & (*+ q′
y|pjtf>Y­f>ptfu@rtfM·von³rtbYfﬂr­fu­e
g(q(0, y), h(g(q′(0, y), u), u))
`psf>f1y¤}tf7!µ,Àf
}ptfrtbf¯ÅwxxzwS®yY¤4prSrtfMp³ux}psfMpÁ¯Åwcrtbf¢tfM!w¤JYyzrtyww¯r­bYy|pcrtf>te
T3
E
6 Q0(x1), QN (x2) ⇒ Qc3(q(x1, x2))
$
Q0(x1), QN (x2) ⇒ Qd3(q
′(x1, x2))
Ñ
6 Qd3(x1), Q∀(x2) ⇒ Qgd3(g(x1, x2))
Ñ
Qgd3(x1), Q∀(x2) ⇒ Qhd3(h(x1, x2))
Ñ
6
rtbf¢xJprV!x|}$psf1Ù¯ÅwJrtbf¢tfM!w¤JYyzrtyww¯+r­bYfrtf>te
T3
Ñyz¤J}Ytf]7@®bYybﬃEfut¯Åw­e4pcfM{@}xy²rn^rtf>psr­p/E
Qc3(x1), Qhd3(x2) ⇒ T3(g(x1, x2))Jx1|2 = x2|112, x2|2 = x2|12K
a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